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IT-Sicherheit 
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 Anwendbar auf jegliche Art von Information – nicht nur 

elektronische Daten 

 Anwendbar auf Speicherung und Transport von 

Informationen 

 Eigenschaften gewährleistet  Wir nennen es „sicher“ 

 Eigenschaften gefährdet  Wir nennen es „unsicher“ 

Vertraulichkeit 
Verfügbarkeit 
Integrität 



Vertraulichkeit 
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 Informationen können nur von Berechtigten eingesehen 

werden 

 Vertraulichkeit gewährleisten: 

• Physikalischer Zugriffsschutz 

• Verschlüsselung 

 Auswirkungen nicht gewährleisteter Vertraulichkeit 

• Persönliche Daten werden bekannt 

• Zugangsdaten können unbefugt verwendet werden 

• Verletzung der Vertraulichkeit ist im Nachhinein praktisch 

nicht zu korrigieren: Einmal verbreitete Information kann 

nicht entfernt werden 



Verfügbarkeit 
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 Information ist vorhanden und einsehbar 

 Verfügbarkeit gewährleisten 

• Daten mehrfach ablegen und regelmäßig sichern 

• Sicherung überprüfen 

• Ersatzgeräte für den Zugriff bereithalten 

• Transportverfügbarkeit: Redundante Pfade  Internet 

 Auswirkungen nicht gewährleisteter Verfügbarkeit 

• Temporär: Geschäftsprozesse werden verhindert oder 
verlangsamt 

• Permanent: Wichtige Informationen sind für immer verloren und 
können nur mit großem Aufwand oder gar nicht neu erarbeitet 
werden  Private Fotos, Diplomarbeit 
Dieses Risiko lässt sich durch eine ordentliche 
Datensicherung fast vollständig ausschließen! 



Integrität 
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 Information ist unverändert abrufbar wie zuvor abgelegt 

 Integrität gewährleisten 

• Mehrfache Speicherung und Vergleich 

• Archive mit Prüfsummen und 
Wiederherstellungsinformationen 

• Kryptographische Signaturen 

 Auswirkungen nicht gewährleisteter Integrität 

• Der Information kann beim Abruf nicht vertraut werden 

• Beschädigung kann zu Unlesbarkeit führen 

• Mutwillige Verfälschung kann weitere Auswirkungen haben 

• Information mit nicht gewährleisteter Integrität ist ähnlich 
wie nicht verfügbare Information 



Aktuelle Angriffe und 

Sicherheitsvorfälle 



Stuxnet 
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 Juni 2010 

 Gezielter und ausgefeilter Angriff auf iranische 

Zentrifugensteuerungen 

 Ausnutzung damals unbekannter Sicherheitslücken 

 Verbreitung per LAN und USB-Stick 

 Diskretes Vorgehen: Infektionszähler und Löschung des 

Programms nach einer bestimmten Anzahl Infektionen 

 Sehr spezifische Schadroutine: Angriff auf Siemens 

Simatic S7 Anlagensteuerung 

 Kommunikation mit dem Internet per HTTP-GET 



Heartbleed 
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 April 2014 (veröffentlicht, Fehler bestand 
schon seit über zwei Jahren) 

 Eigene Website: heartbleed.com und Logo: 

 Bug in der Implementierung der Heartbeat- 
Funktion von OpenSSL erlaubt „ausbluten“ 
von Informationen aus dem Speicher 

 Unberechtigter Fernzugriff auf Serverschlüssel, Zugangsdaten, etc. 
möglich 

 Fehlerbehebung durch Serverbetreiber: Einspielen der korrigierten 
Version 1.0.1g von OpenSSL 

 Effekt für den Nutzer: Alle Verbindungen zu betroffenen Servern 
sind als unverschlüsselt anzusehen  Ändern aller Kennwörter 

 ZIM: Infoseiten und Mail-Benachrichtigung 
https://www.uni-due.de/zim/services/sicherheit/heartbleed-bug.php 
https://www.uni-due.de/zim/services/sicherheit/heartbleed-hinweise.php 
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Locky 
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 Februar 2016, Ransomware-Angriff „Verschlüsselungstrojaner“ 

 Verbreitung über Makros in Office-Dokumenten sowie gepackte .js-Skripte 

 Effekt für den Nutzer: Verschlüsselung persönlicher Daten bei Infektion, 

Entschlüsselung nur gegen Lösegeld 

 Benötigt (aktuell) zur Ausführung die aktive Mithilfe des Nutzers. Abhilfe: Makros 

deaktivieren (Standardeinstellung) und nicht manuell aktivieren, bloß weil man dazu 

aufgefordert wird. 

 ZIM: Informationen zu Verschlüsselungstrojanern und Prävention 

https://www.uni-due.de/zim/services/sicherheit/verschluesselungstrojaner.php 

Quelle: https://www.heise.de/security/meldung/Krypto-

Trojaner-Locky-wuetet-in-Deutschland-Ueber-5000-

Infektionen-pro-Stunde-3111774.html 
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Locky 
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Quelle: https://www.heise.de/security/artikel/Analysiert-Das-Comeback-der-Makro-Malware-2573181.html 

Quelle: https://nakedsecurity.sophos.com/2016/02/17/locky-ransomware-what-you-need-to-know/ 



WannaCry, EternalBlue 
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 Mai 2017 großflächiger Ransomware-Angriff „Verschlüsselungs-Trojaner“ 

 Strings WANACRY, wnry, WNcry an diversen Stellen verwendet 

 Verbreitung als Wurm via EternalBlue Exploit 

 EternalBlue wurde zuvor mindestens 5 Jahre lang von der NSA verwendet 

 Fehlerbehebung durch Patch MS17-010 für Microsoft CIFS (Seit März 2017 per 

Windows Update verteilt) 

 Effekt für den Nutzer: Verschlüsselung persönlicher Daten bei Infektion, 

Entschlüsselung nur gegen Lösegeld 

 ZIM: Informationen zu Verschlüsselungstrojanern und Prävention 

https://www.uni-due.de/zim/services/sicherheit/verschluesselungstrojaner.php 

 

 

Es gibt zwei Arten von 
Daten: Gesicherte Daten 
und unwichtige Daten 
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KRACK 
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 Oktober 2017 

 Key Reinstallation AttaCK 

 Mit Website www.krackattacks.com und Logo: 

 Angriff auf die Implementierung vom WPA2 

 Betroffene Clients/APs können gezwungen werden, 

Sitzungsschlüssel wiederzuverwenden 

 Das Verschlüsselungsverfahren selbst ist weiterhin sicher 

 Effekt für den Nutzer: Updates einspielen (bis auf Android 6.0 

bereits für alle verbreiteten Systeme verfügbar) 

 
Kryptographie-Grundlage: Niemals mehrere Klartexte 
mit demselben Schlüssel(strom) verschlüsseln 

http://www.krackattacks.com/


KRACK 
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 Quelle: https://www.kb.cert.org/vuls/id/CHEU-AQNMYP 

Quelle: https://www.debian.org/security/2017/dsa-3999 



KRACK 
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Quelle: https://documentation.meraki.com/zGeneral_Administration/Support/802.11r_Vulnerability_(CVE%3A_2017-13082)_FAQ 



ROCA 
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 Oktober 2017: Erste Veröffentlichung 

 Return of Coppersmith‘s Attack: 

Faktorisierung von RSA-Schlüsseln mit bekannten Bits 

 Angriff auf schlechte Implementierung in 

Infineon-RSA-Bibliothek 

 RSA selbst ist weiterhin nicht gebrochen 

 Effekt für Anwender: Yubikey, Bitlocker (per TPM Chip) 

 Abhilfe: Neue RSA-Schlüssel auf anderem Weg 

generieren 

 

Quelle: https://crocs.fi.muni.cz/public/papers/rsa_ccs17 



iTunes Popup Fälschung 
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 Oktober 2017: Klassisches Password fHISHING 

Quelle: https://krausefx.com/blog/ios-privacy-stealpassword-easily-get-the-users-apple-id-password-just-by-asking 



Nicht vertrauenswürdige Mail 

 September 2017 
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Nicht vertrauenswürdige Mail 
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 August 2016 



Microsoft Phone Scam 

Essen, 20.10.2017 Phishers Fritze phisht... // Marius Mertens 21 

 Schema: 

• Anruf von „Microsoft“-Mitarbeiter 

• Der Rechner ist kompromittiert! 

• Vertrauensbildende Maßnahmen  z.B. „assoc“ 

• Installation von Fernwartungssoftware 

• Installation von Malware, kostenpflichtige „Bereinigung“, 

Integration in Botnetz, … 

 Gefahr: 

• Medienbruch „Telefon“ erweckt Vertrauen 

• Zeitdruck, man kann sich nicht unabhängig informieren 



Microsoft Phone Scam 
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 Ausgabe von assoc 

 

 

 

 

 

 

 

 Der „global eindeutige Identifikator“ ist auf allen 

Windows-Systemen identisch 



Warum ist das alles so unsicher? 



Bequemlichkeit 
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 Spezielle Software kann auch Malware sein… 

Quelle: http://praxistipps.chip.de/fritzbox-upnp-aktivieren-so-gehts_36344 



Unendliche Kreativität des Angreifers 
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 Der Verteidiger müsste alle Lücken absichern, an die 

der Angreifer jemals gedacht hat und denken wird 

Quelle: Sebastian Stein 



Falsche Beratung 
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Screenshot: www.chip.de 



Falsche Beratung 
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Screenshot: www.chip.de 



Gewöhnungsgefahr 
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 Falsche Klassifizierung als Phishingnachricht 



Historie 
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 Viele Technologien und Vorgehensweisen aus der Zeit 

vor dem Internet  Offline ließ sich alles rückgängig 

machen 

 Viele Technologien und Vorgehensweisen aus der 

Anfangszeit der Internet  Sehr kleine Benutzergruppe, 

es gab wenig bis keine Motivation für Angriffe 

 Anfangs sehr stark getrennt von der realen Welt, heute 

sehr stark verknüpft  Höhere Motivation für Angriffe 

 Finanzielle Beweggründe: Adressdaten verkaufen, 

Botnetz-Kapazität vermieten, … 

 Riesige Anzahl angreifbarer Systeme im Internet 



Rekursiver DNS 
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Screenshot: shodan.io 



Offene Überwachungskameras 
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Screenshot: shodan.io 



Gegenmaßnahmen 



Angriffsvektoren 
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 Mobilgeräte  Vortrag Andreas Bischoff 

 Betriebssystem  Vortrag Andreas Michels 

 E-Mail  Vortrag Rainer Pollak 

 Browser 

 Malware/Adware/*ware 

 Netzwerkdienste (Dateifreigabe, Webserver, PHP, etc.) 

 Netzwerkinfrastruktur (WLAN, offene LAN-Ports, etc.) 



Browserabsicherung: Firefox 
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 Nutze ich aktuell: 

• uBlock Origin 

• Cookie AutoDelete 

• (Privacy Badger) 

 Nutze ich nicht mehr (primär wg. FF57+-Kompatibilität): 

• NoScript 

• AdBlock Plus 

• Ghostery 

• Self-Destructing Cookies  Cookie AutoDelete 

• Better Privacy  Bisher kein wirklich guter Ersatz 

uBlock Origin + Privacy Badger 



Falle: Firefox-Addons 
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 Installation und Ausführung zusätzlicher Binärdateien 

direkt aus Firefox-Addon möglich 

 Keine unnötigen Addons installieren, nur 

vertrauenswürdige Quellen verwenden 



Netzzugang 

Essen, 20.10.2017 Phishers Fritze phisht... // Marius Mertens 36 

 Netzzugang UDE: 

• Portfilter gegen unbeabsichtigte Bereitstellung von 
Diensten zum Internet 

• Freigabe per Formular: https://www.uni-
due.de/zim/services/online/portfreischaltung.php 

• Innerhalb des Campusnetzes in der Regel ungefiltert  
Firewall des Betriebssystems aktivieren/aktiviert lassen 

 Netzzugang Heimnetz 

• In der Regel über Router des Providers mit NAT 

• Funktion ähnlich zum Portfilter der UDE 

• Innerhalb des Campusnetzes in der Regel ungefiltert  
Firewall des Betriebssystems aktivieren/aktiviert lassen 

https://www.uni-due.de/zim/services/online/portfreischaltung.php
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WLAN 
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 WLAN UDE 

• Abgesichert durch WPA2-Enterprise 

• Zugang per Unikennung 

• Separates WLAN-Kennwort nutzen! Einrichten unter 

https://benutzerverwaltung.uni-duisburg-essen.de/portal/ 

und dort „WLAN-Passwort setzen“ 

 WLAN Heimnetz 

• Selbst absichern per WPA2-PSK 

• Zugang mit (sicherem!) Kennwort 

https://benutzerverwaltung.uni-duisburg-essen.de/portal/
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Allgemeine Sicherheitshinweise 
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 Grundsätzlich sinnvoll, sich nicht nur auf eine Schutzebene zu verlassen: https + 

WPA2, ggf. VPN 

 Bildschirm sperren: Windows+L 

 Eigene Kennwörter niemals auf fremden Geräten eingeben 

 Prävention: Vermeiden, dass ein die Sicherheit gefährdendes Ereignis eintritt 

 Mitigation: Nach Eintritt des die Sicherheit gefährdenden Ereignisses möglichst 

schnelle Rückkehr zum Normalzustand 

 Information: Stets am Ball bleiben, 

Sicherheit ist kein statischer Zustand 

 

Broschüre zum Herunterladen: 

http://www.bundesregierung.de/Content/Infomaterial/BPA/

Bestellservice/Sicher_unterwegs_im_Netz.pdf?__blob=pu

blicationFile&v=4 



Killswitch 
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 Bei Verlust von Mobilgeräten: Ortung und Killswitch 



Schnelles Backup unter Windows 
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 Robocopy 

 Sehr nützlich, sehr schnell 

 Auf jedem Windows-System bereits vorhanden 

 

 

 

 Backups sind immer sinnvoll! 

robocopy <Quelle> <Ziel> /E /Z /COPY:DAT /DCOPY:T /XJ 
/X /V /NP /ETA /R:0 /W:5 /TEE /LOG+:<Logdatei> 



Fazit 
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 Die Gefahrenpotentiale beim Umgang mit vernetzten IT-

Systemen sind unendlich – Man kann sich nicht auf alle 

Eventualitäten vorbereiten 

 Prävention: Gesunde Vorsicht, Ungewöhnliches stets 

hinterfragen und niemals annehmen „das wird so schon 

richtig sein“ 

 Mitigation: Immer darauf vorbereitet sein, dass ein 

Angreifer trotz aller Vorsicht Erfolg hat. Aktuelles, 

getestetes Backup und Ersatzgerät bereithalten. 



Fazit 
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Eventualitäten vorbereiten 
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Vielen Dank für Ihre Aufmerksamkeit! 
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