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Worum geht es überhaupt?

• Datenschutz (Privacy)

• Datensicherheit (Security)

–Vertraulichkeit

– Integrität

–Authentizität

–Verfügbarkeit

• Informations- und IT-Sicherheit



Teil I – Die Windows Installation
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Ein Windows-Arbeitsplatz

• Teil I: Die Windows Installation

• Erste Schritte: Das Betriebssystem wird vom 

Installationsmedium installiert.

• Damit ist die Arbeit dann aber leider noch nicht 

getan – sie fängt erst an!
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Bildschirmmasken bis zur Kennworteingabe

• Es folgen Eingabemasken zur

– Auswahl der Region

– Auswahl des Tastaturlayouts
(und ggf. eines zweiten Tastaturlayouts)

– Verbindung mit dem Netzwerk

– Dann ist der Benutzername einzugeben
(das wird ein Administrator-Konto)

– und die Eingabe eines „leicht zu merkenden Kennwortes“,
das im Nachgang zu bestätigen ist



Exkurs – Passwörter und deren 

Sicherheit
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Wann ist ein Passwort sicher?

• Die Passwortlänge ist entscheidend, also:

je länger, desto sicherer!

• Ein sicheres Passwort?: x6l$9a4W

(zumindest sicher schnell vergessen!)

• Dies-ist-ein-sicheres-Passwort ist doch auch 

schon ein recht sicheres Passwort – oder doch 

nicht?

• Besitzt-Wahrheit-grauen-Rosenduft
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Passwortsicherheit

Quelle: https://xkcd.com/936/ abgerufen am 08.10.2017

Bemerkungen hierzu auf: https://blog.webernetz.net/2013/07/30/password-strengthentropy-characters-vs-words/

https://xkcd.com/936/
https://blog.webernetz.net/2013/07/30/password-strengthentropy-characters-vs-words/
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Wie wähle ich meine Passwörter

Links zur Passwortsicherheit:

• https://wiesicheristmeinpasswort.de

• https://gute-passwoerter.de/

• https://howsecureismypassword.net/

• https://checkdeinpasswort.de/

Passwörter mit Generatoren erzeugen, z.B.:

• http://www.passwort-generator.org

https://gute-passwoerter.de/
https://gute-passwoerter.de/
https://howsecureismypassword.net/
https://checkdeinpasswort.de/
http://www.passwort-generator.org/
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Passwordmanager

• Durch die Verwendung von Passwortmanagern

vereinfacht sich die Verwaltung vieler 

unterschiedlicher Passwörter.

Nur das Master-Password MUSS man behalten.

• Beispiele für solche Hilfsprogramme sind:

- KeyPass

- RoboForm

- Dashlane

(z. T. muss ein Kundenkonto erstellt werden.)
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Noch etwas mehr Sicherheit:

Die Zweifaktor-Authentifizierung

Zusätzliche Sicherheit z.B. mit der MS-Authenticator-App: 

( https://docs.microsoft.com/en-us/azure/multi-factor-authentication/end-

user/microsoft-authenticator-app-how-to )

https://docs.microsoft.com/en-us/azure/multi-factor-authentication/end-user/microsoft-authenticator-app-how-to


Exkurs-Ende –

Weiter mit der Windows-Installation
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Nach der Basisinstallation –

was unbedingt beachtet werden sollte!
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Installation von Windows-Updates
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Die Sicherung des Systems

• Zeit für eine Systemsicherung!

(Erstellen eines Systemimages)



Teil II – Elementare 

Schädlingsbekämpfung
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Schutz vor Schädlingen

• Virenscanner

Nach der Windows 10 Installation ist der 

Windows Defender aktiv.

Er bietet einen Grundschutz und kann/sollte 

durch einen weitere Virenscanner ergänzt bzw. 

erweitert werden.

• Der Windows Defender stellt auch einen 

Offline-Modus zur Verfügung, der das System 

„von außen“ betrachtet.
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Spy- und Malware vorbeugen

• Viren sind nicht die einzigen Bedrohungen. 

Ein zusätzlicher Schutz vor Spy- und Malware 

ist ebenfalls vorzusehen, z.B. durch:

• Spybot – Search & Destroy

(https://www.safer-networking.org)

• Malwarebytes

(https://de.malwarebytes.com)

https://www.safer-networking.org/
https://de.malwarebytes.com/


Teil III – Windows Privacy

(Schutz der Privatsphäre)
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Privacy und Telemetrie

• Weitere Einstellungen zur Privacy und 

Telemetrie unter Windows 10 lassen sich 

herausfinden und verändern mit z.B.:

- W10Privacy

- Shut Up 10

- etc…

(eine recht umfangreiche Liste von Windows 

Privacy Tools findet sich z. B. unter:
(https://www.ghacks.net/2015/08/14/comparison-of-windows-10-privacy-tools/ )

https://www.ghacks.net/2015/08/14/comparison-of-windows-10-privacy-tools/
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Benutzerkonten

• Nur Admins brauchen Admin-Rechte!
(Wenn keine administrativen Aufgaben ausgeführt 

werden, sollte man sich nicht administrativ am System 

anmelden!)

• Als Benutzer benötigt man Benutzer-Rechte!

• Also: Für die Standardaktivitäten am PC, d.h.:

- Arbeiten mit Anwendungen

(Office-Programme, etc. )

- Internet-Browser

ist ein Benutzerkonto zu verwenden!
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Benutzerkonten unter Windows

Nach der Basisinstallation sollte ein Standard-Benutzer (evtl. mehrere) 

eingerichtet werden!
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Datenschutz bei Microsoft

• Das Datenschutz-Dashboard von Microsoft:

https://account.microsoft.com/privacy

https://account.microsoft.com/privacy
https://account.microsoft.com/privacy


Teil IV - Meine Anwendungen: 

Office-Programme, Browser usw.
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Welche Programme/Apps benötige ich?

• Welche Programme/Apps sollen auf meinem 

Rechner installiert werden?

• Nicht mehr benötigte Programme sind zu 

deinstallieren.

• Veraltete, und nicht aktualisierte Software kann 

ein Sicherheitsrisiko darstellen.
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• Auch die installierten Anwendungen sind 

regelmäßig zu aktualisieren!

• In vielen Fällen erfolgt eine Benachrichtigung, 

ansonsten muss ein manuelles Update 

durchgeführt werden.

• Einige Zusatztools bieten weitere Hilfestellung, 

z.B.:

• SUMo – Software Update Monitor

• Patch My PC
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Datenschutz im Microsoft-Office
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Treiberaktualisierung - Damit auch alles läuft

• Auch die Treiber eines Windows Systems sind 

regelmäßig zu aktualisieren.

• Auch dafür gibt es einfach zu handhabende 

Hilfsprogramme wie zum Beispiel

DUMo – Driver Update Monitor
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Ein sicherer(er) Internet Browser

• Welchen Browser verwende ich?

- Firefox

- Internet Explorer

- Chrome

Und was kann nach der Installation noch 

konfiguriert werden?

Unterdrücken von Werbeblocks, 

Skriptausführung etc. … 

(bei Firefox z.B. mit Noscript)
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Sichere Suchmaschinen

• Welche Suchmaschine(n) verwende ich?

• Google

• Bing

• Ixquick https://www.ixquick.de

• DuckDuckGo https://duckduckgo.com

• MetaGer https://metager.de

https://www.ixquick.de/
https://duckduckgo.com/
https://metager.de/


• (Ab-)Sicherungen von System und 

Daten
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System- und Datensicherung

• Ist eine Systemsicherung vorhanden?

• Sind alle wichtigen Daten gesichert?

Und wenn beides der Fall ist:

• Ist die Systemsicherung getestet?

• Wie aktuell ist sie?

• Sind die Daten wiederherstellbar? 
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Datenverschlüsselung und Datentresore

• Wichtige Daten sollten verschlüsselt werden!

• Unter aktuellen Windows-Versionen (außer in 

der Home-Version) stehen Bordmittel bereit 

(Bitlocker).

• Gerade auf mobilen Geräten ist der 

Datenschutz durch Verschlüsselung sinnvoll 

(wenn nicht sogar notwendig).

• Auch zahlreiche freie Tools ermöglichen die 

Verschlüsselung, wie z.B. VeraCrypt oder auch

Rohos Mini Drive



und sonst …
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Einige weitere nützliche Aktionen

• Anzeigen der Dateinamenserweiterungen

• Aufräumen der Autostart-Programme

• Stoppen unnötiger Dienste

• WSH (Windows Scripting Host) deaktivieren
(Erstellen eines neuen Registry-Schlüssels unter: 

HKEY_LOCAL_MACHINE\SOFTWARE\MICROSOFT\WINDOWS SCRIPT HOST\SETTINGS\

Hier Eintragen eines neuen DWORD-Wert (32-Bit) ENABLED mit dem Wert 0.)

• …

Weitere Informationen von Microsoft zur 

Konfiguration von Windows 10:
https://docs.microsoft.com/de-de/windows/configuration/

https://docs.microsoft.com/de-de/windows/configuration/
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Vielen Dank!



Andreas Michels 10.10.2017

Noch Fragen?
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