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1. Einleitung

Quelle: NRZ, 

15.08.2017
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1. Einleitung

• Ziele und Schäden eines Angriffs auf die UDE:

 Nutzung der breitbandigen Datenanbindung und der IT-

Systeme: (D)DOS-Attacken, Systemscans, 

Spamverbreitung

 Diebstahl von Forschungsdaten, Industriespionage

 Finanzkriminalität



2. „Technischer“ Spamschutz
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2. Technischer Spamschutz
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2. Technischer Spamschutz

Kein Spamschutz: eigene Filterung 310 0,30 %

Mittlerer Spamschutz 101.722 99,57 %

Hoher Spamschutz 129 0,13 %

Summe: 102.161 100 %

Stand: 04.10.2107

Greylisting: 84

Kennungen und Wahl der Spamschutzstufen:
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2. Technischer Spamschutz
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3. „Menschlicher“ Spamschutz
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3. „Menschlicher“ Spamschutz

• Aufbau einer URL (Uniform Resource Locator)

https://webmail.uni-due.de/index.php

„Wer-Bereich“ (die Domain)

• Identifizierung der tatsächlichen Webadresse 

hinter einem Link:

 Bereich zwischen „http(s)://“ und dem 

dritten Slash „/“

 Betrachtung von rechts nach links:

„de“ Punkt „uni-due“

 Secure-HTTP mit gültigem Zertifikat!
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3. „Menschlicher“ Spamschutz

• URL als IP-Adresse nicht vertrauenswürdig:
https://132.252.186.6/index.php

• Web-Ziel befindet sich nicht im „Wer-Bereich“:
http://campus.unidue.de.evil.com/lsf/rds?state=user

http://tamper.evil.com/campus.uni-due.de/lsf

https://campus.uni-due.de/lsf/rds?state=user&type=0

• Tippfehler, Buchstabendreher, ähnliche 

Zeichen und Auslassungen im „Wer-Bereich“:
http://benutzerverwaltung.uni-duisburg-esen.de/portal/

http://benutzerverwatlung.un-dujsburg-essen.de/portal/

https://benutzerverwaltung.uni-duisburg-essen.de/portal/
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3. „Menschlicher“ Spamschutz

• „Wer-Bereich“ ist Abwandlung eines vertrauten 

Web-Ziels:
http://universitaet-duisburg-essen.de/

• Tipp:

https://whois.domaintools.com
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3. „Menschlicher“ Spamschutz

• „3-Punkte-Regel zur Spamerkennung

1. Analyse der E-Mail-Kopfzeilen

2. Prüfung des E-Mail-Body

3. E-Mail-Anhang vorhanden: gefährliches 

Format (z. B. Microsoft-Office-Dokument)?
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3. „Menschlicher“ Spamschutz

• Beispiel 1: gute oder böse E-Mail?

ziemm@uni-due.de

rainer.pollak@uni-due.de

http://itfreeservice.sitey.me/
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3. „Menschlicher“ Spamschutz

• Beispiel 2: gute oder böse E-Mail?

Max.mustermann@uni-due.de

rainer.pollak@uni-due.de

http://sciebo.unidue.de.fake.org/3sm28/Rechnung.xls
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3. „Menschlicher“ Spamschutz

• Beispiel 3: gute oder böse E-Mail?

hoffmann.michael@net-24.at

rainer.pollak@uni-due.de

https://www.dropbox.com/sh/nzzv2i7/bewerb.doc
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3. „Menschlicher“ Spamschutz

rainer.pollak@uni-due.de

https://www.dropbox.com/sh/nzzv2i7/bewerb.docx

• Problem: keine eindeutigen Zeichen für eine 

gefährliche E-Mail

• Weitere Schritte:

- Datei-Download prüfen lassen:

https://virustotal.com

- Zeit verstreichen lassen; später wieder prüfen

- Rückfrage an den Absender stellen

- Falls „Expertenwissen“ vorhanden ist:

Studium der Envelope-Header-Zeilen

- Anfrage beim ZIM starten



4. S/MIME-Zertifikate
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4. S/MIME-Zertifikate

• Vorteile: Authentizität, Integrität und 

Vertraulichkeit

• Das ZIM kann S/MIME-Zertifikate für das 

Signieren und Verschlüsseln von E-Mails 

ausstellen.

• Das persönliche Zertifikat kann in die gängigen 

E-Mail-Programme wie Outlook, Thunderbird 

oder Evolution (Linux) eingebunden werden.

• Anleitungen:
https://www.uni-due.de/zim/services/e-

mail/konfigurationsanleitungen/zertifikat-anfordern.shtml
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4. S/MIME-Zertifikate
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Ende

Vielen Dank!

Fragen?
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